
 
นโยบายการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ 

บริษัท วนชัย กรุ๊ป จาํกัด (มหาชน) และบริษัทย่อย 

 

บทนาํ: 

บรษิัท วนชยั กรุ๊ป จาํกดั (มหาชน) และบรษิัทย่อย (“บรษิัท”) มุง่สรา้งคณุคา่ของสินคา้และบรกิารใหเ้หมาะสมกบั

ความตอ้งการของลกูคา้ในแต่ละพืน้ท่ี ควบคู่ไปกบัการบรหิารตน้ทนุและค่าใชจ้า่ยในการดาํเนินธุรกิจใหอ้ยู่ในระดบัท่ีเหมาะสม

เพ่ือใหบ้รษิัทสามารถส่งมอบความคุม้คา่ของสินคา้และบรกิารใหแ้ก่ลกูคา้ไดส้งูท่ีสดุ เพ่ือใหบ้รรลวุสิยัทศันเ์ป็นผูน้าํใน

อตุสาหกรรมแผ่นไมท้ดแทนธรรมชาติ ตระหนกัในคณุคา่ของทรพัยากร สรา้งมลูค่าอย่างยั่งยนื และมีวิสยัทศัน ์มุง่มั่นสู่ความ

เป็นเลิศระดบัโลกในการผลิตสินคา้คณุภาพสงู ดว้ยเทคโนโลยีและนวตักรรมท่ีตอบโจทยล์กูคา้อยา่งแม่นยาํและมีประสิทธิภาพ 

ดาํเนินธุรกิจตามหลกั ESG ใส่ใจส่ิงแวดดลอ้ม รบัผิดขอบต่อสงัคม  บรหิารงานดว้ยความโปรง่ใส พรอ้มสรา้งคณุภาพชีวติท่ีดี

ใหก้บัพนกังาน เพ่ือขบัเคล่ือนองคก์รสู่อนาคตท่ียั่งยืน 

 
             นอกจากการบรหิารงานภายใตห้ลกัธรรมาภิบาล และมุ่งเนน้กระบวนการทาํงานท่ีเป็นเลิศแลว้ บรษิัทยงัจะมุง่พฒันา

สินคา้ดว้ยนวตักรรมท่ีชว่ยลดการปล่อยก๊าซเรือนกระจกตัง้แต่วตัถดุิบ กระบวนการผลิต การกระจายสินคา้ จนถึงการใชสิ้นคา้

ของผูบ้รโิภค การสรา้งความสมัพนัธก์บัลกูคา้ การขยายช่องทางจาํหน่าย การทาํงานรว่มกบัพนัธมิตรทางธุรกิจ การเก็บรกัษา

ขอ้มลูสาํคญัตา่งๆ ควบคู่ไปกบัการพฒันาระบบเทคโนโลยีสารสนเทศและการพฒันาบคุลากร เพ่ือรองรบัการเติบโตและสรา้ง

มลูค่าเพ่ิมท่ีเหมาะสมใหแ้ก่ผูม้ีส่วนไดเ้สียและสงัคมโดยรวม จงึไดจ้ดัทาํนโยบายความมั่นคงและความปลอดภยัของเทคโนโลยี

สารสนเทศ เพ่ือใชก้าํกบัดแูลและสนบัสนนุการบรหิารจดัการความมั่นคงปลอดภยัของเทคโนโลยีสารสนเทศ เพ่ือสรา้งความ

มั่นใจในการดาํเนินกจิกรรมตา่งๆของบรษิัท และถกูตอ้งตามกฎหมายท่ีเก่ียวขอ้ง 

ระบบเทคโนโลยีสารสนเทศของบรษิัททัง้หมด ทาํงานบนระบบ Cloud 100% รวมถึงการรกัษาความปลอดภยั เร่ือง 

Back up, Recovery, BCP ระบบ Cloud สามารถชว่ยลดความจาํเป็นในการใชร้ะบบฮารด์แวร ์ลดการใชไ้ฟฟ้าและทรพัยากร

พลงังาน และลดคา่ใชจ้า่ยระบบฮารด์แวรแ์ละบาํรุงรกัษาระบบตา่ง ๆ และระบบCloud ยงัสามารถช่วยลดการใชค้นในหลาย

ดา้น ประหยดัเวลาในการจดัการระบบเครือข่ายและการดแูลรกัษาการใช ้Server Cloud ช่วยลดการใชง้านของคนในดา้นการ

ดแูลและการจดัการระบบ บรกิาร Cloud จะมีแผงควบคมุแบบเวบ็ท่ีใชง้านงา่ย ชว่ยใหผู้ด้แูลระบบสามารถติดตามแลควบคมุ 

Server Cloud ไดโ้ดยงา่ยผ่านอินเตอรเ์ฟซ ท่ีใชง้านง่าย ยงัมกีารติดตามและบนัทึกเหตกุารณท่ี์เกดิขึน้กบั Server อยา่ง

ละเอียดเป็นระยะเวลา ทาํใหก้ารตรวจสอบและการดาํเนินการต่อไปเป็นไปไดอ้ย่างรวดเรว็ 

 

 

 



 
 

วัตถุประสงค:์ 

บรษิัทใหค้วามสาํคญัในการคุม้ครองขอ้มลูส่วนบคุคลของบคุลากร ลกูคา้ คู่คา้ธุรกิจ และพนัธมติรทางธุรกจิของบรษิัท 

โดยมีความมุ่งมั่นท่ีจะปกป้องขอ้มลูส่วนบคุคลจากการถกูนาํไปใชใ้นทางท่ีไม่ถกูตอ้งตามกฎหมายและรกัษาขอ้มลูดงักล่าวให้

ปลอดภยัตามมาตรฐานสากลซึง่เป็นท่ียอมรบั บรษิัทจงึไดจ้ดัทาํนโยบายฯ ฉบบันี ้โดยมีวตัถปุระสงค ์ดงันี ้

1.  เพ่ือกาํหนดหลกัการและขอ้บงัคบัในการบรหิารจดัการดา้นความปลอดภยัของเทคโนโลยีสารสนเทศ 

2.  เพ่ือสรา้งความรูใ้หก้บับคุลากร ใหป้ฏิบตัิตามนโยบาย รวมถึงกฎหมายท่ีเก่ียวขอ้งกบัเทคโนโลยีสารสนเทศไดถ้กูตอ้ง 

3.  เพ่ือป้องกนัไมใ่หร้ะบบเทคโนโลยสีารสนเทศถกูบกุรุกและทาํลาย ในรูปแบบต่างๆท่ีอาจจะสรา้งความเสียหายต่อการ

ดาํเนินธุรกิจ และกิจกรรมตา่งๆ ของบรษิัท 

 

องคป์ระกอบของนโยบาย: 

1. การพิสูจนต์วัตนเข้าใช้งานระบบ (Accountability, Iden�fica�on and Authen�ca�on) 

1.1  การพิสจูนต์วัตน (Authen�ca�on) คือ กระบวนการยืนยนัตวัตนผูใ้ชง้าน ในการเขา้สู่ระบบ 

1.2  การกาํหนดสิทธิ์ (Authoriza�on) เป็นการระบวุ่าผูใ้ชง้าน สามารถใชง้านเมนไูหนไดบ้า้ง / หรือทาํอะไรกบัระบบได้

บา้ง 

1.3  การบนัทึกการใชง้าน (Accountability) คือ การบนัทึกรายละเอียดของการใชโ้ปรแกรม โดยบรษิทัมีการยืนยนัตวัตน

เพ่ือเขา้ใชง้าน เช่น 

1)  การใชส้แกนลายนิว้มือ หรือ สแกนหนา้ เพ่ือระบตุวัตน 

2)  การใช ้OTP / Email/ user ID /Password เพ่ือยืนยนัการดาํเนินการ 

3)  การกาํหนด Secret Key / Token เพ่ือ Access ระบบ (เฉพาะคนท่ีมี Secret Key / Toke เท่านัน้ ถึงจะสามารถ

เขา้ใชง้านไดไ้ม่รวมกบั User / Password) 

2. การบริหารจัดการทรัพยส์นิ (Assets Management) 

2.1  ผูใ้ชง้านเคร่ืองคอมพิวเตอรแ์ละอปุกรณค์อมพิวเตอรข์องบรษิัท ตอ้งเป็นผูร้บัผิดชอบสินทรพัยท่ี์ใชง้านอยู ่



 
2.2  หา้มใชเ้คร่ืองคอมพิวเตอรแ์ละระบบเครือข่ายคอมพิวเตอรข์องบรษิัทในทางท่ีไม่เหมาะสม ไม่อนญุาตใหผู้ใ้ชง้าน ทาํ

การติดตัง้และแกไ้ขเปล่ียนแปลงซอฟทแ์วร ์ในเคร่ืองคอมพิวเตอรข์องบรษิัท 

2.3  เวน้แต่ไดร้บัอนญุาตจากผูม้ีอาํนาจสงูสดุของหน่วยงานท่ีรบัผิดชอบ 

2.4  ตอ้งไม่เก็บหรือใชอ้ปุกรณค์อมพิวเตอรใ์นสถานท่ีท่ีมีความรอ้นสงู ความชืน้สงู มีฝุ่ นละออง และตอ้งระวงัการตก

กระแทก 

2.5  หลีกเล่ียงการใชข้องแข็งกดทบัหนา้จอคอมพิวเตอรซ์ึง่อาจทาํใหเ้ป็นรอยขีดข่วน หรือแตกเสียหายได ้

2.6  การเคล่ือนยา้ยอปุกรณค์อมพิวเตอร ์ตอ้งทาํดว้ยความระมดัระวงั ไม่วางของหนกัทบั หรือโยน 

2.7  หา้มดดัแปลงส่วนประกอบต่างๆ ของเคร่ืองคอมพิวเตอร ์และอปุกรณต์่อพ่วง หากมคีวามจาํเป็นใหแ้จง้ผูด้แูลหรือ

หวัหนา้งาน 

2.8  และผูใ้ชง้านตอ้งรกัษาสภาพของเคร่ืองคอมพิวเตอร ์และอปุกรณใ์หม้ีสภาพเดิม 

2.9  ผูใ้ชง้านท่ีพน้สภาพตอ้งคืนเคร่ืองคอมพิวเตอรแ์ละอปุกรณค์อมพิวเตอรท่ี์รบัผิดชอบทัง้หมดต่อหน่วยงานท่ีรบัผิดชอบ

ในสภาพท่ีพรอ้มใชง้าน 

2.10  ผูใ้ชง้านมีหนา้ท่ีรบัผิดชอบในการป้องกนัการสญูหาย 

2.11 หา้มตดิตัง้ so�ware ท่ีผิดลิขสิทธ์ิและ so�ware ท่ีไม่เก่ียวขอ้งกบังาน 

3. การควบคุมการเข้าถึงและใช้งานระบบสารสนเทศ (Data access control) 

3.1  กาํหนดเกณฑใ์นการอนญุาตใหเ้ขา้ถึงการใชส้ารสนเทศ ท่ีเก่ียวขอ้งกบัการอนญุาตการกาํหนดสิทธิ หรือการมอบ

อาํนาจ ดงันี ้

3.1.1)  กาํหนดสิทธิของผูใ้ชง้านแต่ละกลุ่มท่ีเก่ียวขอ้ง เช่น 

- อ่านอยา่งเดียว 

- สรา้งขอ้มลู 

- แกไ้ขขอ้มลู 

- อนมุตั ิ

- ยกเลิก 



 
- ลบ 

3.1.2)  กาํหนดเกณฑก์ารระงบัสิทธิ มอบอาํนาจใหเ้ป็นไปตามการบรหิารจดัการการเขา้ถงึของผูใ้ชง้าน ท่ีได้

กาํหนดไว ้

3.1.3)  ผูใ้ชง้านท่ีตอ้งการเขา้ใชง้านระบบสารสนเทศของหน่วยงานจะตอ้งไดร้บัการพิจารณาอนญุาตจาก

ผูบ้รหิารส่วนงาน 

3.2  ขัน้ตอนปฏิบตัิเพ่ือการจดัเก็บขอ้มลู 

3.2.1)  จดัแบ่งประเภทขอ้มลู ออกเป็น 

- ขอ้มลูสารสนเทศดา้นการบรหิาร เช่น ขอ้มลูนโยบาย ขอ้มลูพนกังาน ขอ้มลูทางดา้นการเงิน 

3.2.2)  จดัแบ่งระดบัความสาํคญัของขอ้มลู คือ 

- ขอ้มลูท่ีมีระดบัความสาํคญัมาก 

- ขอ้มลูท่ีมีระดบัความสาํคญัปานกลาง 

- ขอ้มลูท่ีมีระดบัความสาํคญันอ้ย 

3.2.3)  จดัแบ่งระดบัชัน้การเขา้ถงึ 

- ระดบัชัน้สาํหรบัผูบ้รหิาร 

- ระดบัชัน้สาํหรบัผูใ้ชง้านทั่วไป 

- ระดบัชัน้สาํหรบัผูด้แูลระบบหรือผูท่ี้ไดร้บัมอบหมาย 

3.2.4)  การกาํหนดเวลาในการเขา้ถึง 

3.2.5)  การกาํหนดจาํนวนช่องทางท่ีสามารถเขา้ถึง 

3.3 การบริหารจดัการการเข้าถึงของผู้ใช้งาน 

3.3.1)  มีการกาํหนดขัน้ตอนปฏิบตัิในการลงทะเบียนผูใ้ชง้านครอบคลมุในเร่ืองต่อไปนี ้

-  จดัทาํแบบฟอรม์ขอใชร้ะบบสารสนเทศ และใหผู้ใ้ชง้านกรอกขอ้มลูลงในแบบฟอรม์อิเล็กทรอนิกส์

เพ่ือขอเขา้ใชง้านระบบ 



 
-  ตรวจสอบสิทธิและดาํเนินการตามขัน้ตอนการลงทะเบียนผูใ้ชง้าน 

-  มีการระบชุื่อ นามสกลุ ของผูใ้ชง้าน 

-  มีการระบ ุตาํแหน่ง หน่วยงานท่ีสงักดั 

-  มีการลงนามของผูบ้งัคบับญัชาของผูใ้ชง้าน 

-  มีการตรวจสอบและมอบหมายสิทธิในการเขา้ถึงท่ีเหมาะสมต่อหนา้ท่ีความรบัผิดชอบ 

-  มีการทาํบนัทึกและจดัเก็บขอ้มลูการขออนมุตัิเขา้ใชร้ะบบสารสนเทศ 

-  มีหลกัเกณฑใ์นการอนญุาตใหเ้ขา้ถงึระบบสารสนเทศ และการตดัออกจากทะเบียนของผูใ้ชง้าน 

-  เมื่อมกีารลาออก เปล่ียนตาํแหน่ง โอน ยา้ย หรือสิน้สดุการจา้ง เป็นตน้ 

3.3.2)  การทบทวนสิทธิการเขา้ใชง้าน ตอ้งมีกระบวนการทบทวนสิทธิการเขา้ถงึของผูใ้ชร้ะบบ 

สารสนเทศและปรบัปรุงบญัชีผูใ้ช ้อย่างนอ้ยปีละ 1 ครัง้ หรือเมื่อมีการเปล่ียนแปลง เช่น มีการ 

ลาออกเปล่ียนตาํแหน่ง โอน ยา้ย เป็นตน้ 

3.4 การบริหารจดัการการเข้าถึงข้อมูลตามระดับชัน้ความลบั 

3.4.1)  ผูด้แูลระบบ ตอ้งกาํหนดชัน้ความลบัของขอ้มลู วิธีปฏิบตัใินการจดัเก็บขอ้มลูและวิธีปฏิบตัิในการ

ควบคมุการเขา้ถึงขอ้มลูแต่ละประเภทชัน้ความลบัทัง้การเขา้ถึงโดยตรงและการเขา้ถงึผ่านระบบ

สารสนเทศ 

3.4.2)  เจา้ของขอ้มลูจะตอ้งทบทวนความเหมาะสมของสิทธิในการเขา้ถึงขอ้มลูของผูใ้ชง้านอย่างนอ้ยปีละ 1 

ครัง้ เพ่ือใหม้ั่นใจไดว้า่สิทธิต่างๆท่ีใหไ้วย้งัคงมีความเหมาะสม 

3.4.3)  วิธีปฏิบตัิในการควบคมุการเขา้ถงึขอ้มลูแต่ละประเภทชัน้ความลบัทัง้การเขา้ถึงโดยตรงและการเขา้ถึง

ผ่านระบบสารสนเทศ ผูด้แูลระบบตอ้งกาํหนดชื่อผูใ้ชง้านและรหสัผ่าน เพ่ือใชใ้นการตรวจสอบตวัตน

จรงิของผูใ้ชข้อ้มลูแต่ละชัน้ความลบัขอ้มลู 

3.4.4)  การรบัส่งขอ้มลูสาํคญัผ่านเครือขา่ยสาธารณะ ควรไดร้บัการเขา้รหสัท่ีเป็นมาตรฐานสากล เช่น SSL, 

VPN หรือ Encryp�onรูปแบบตา่ง ๆ เป็นตน้ 



 
3.4.5)  ควรมีมาตรการรกัษาความมั่นคงปลอดภยัของขอ้มลูในกรณีท่ีบาํรุงรกัษาเคร่ืองคอมพิวเตอร ์หรือนาํ

เคร่ืองคอมพิวเตอรอ์อกนอกพืน้ท่ีของหน่วยงาน เช่น ส่งเคร่ืองคอมพิวเตอรไ์ปตรวจซ่อม ควรสาํรองและ

ลบขอ้มลูท่ีเก็บอยูใ่นส่ือบนัทึกก่อน เป็นตน้ 

4. การรักษาความปลอดภัยของการสาํรองข้อมูล (Backup Policy) 

4.1  จดัทาํสาํเนาขอ้มลูแลซอฟตแ์วรเ์ก็บไว ้โดยจดัเรียงตามลาํดบัความจาํเป็นของการสาํรอง ขอ้มลูระบบเทคโนโลยี

สารสนเทศของหน่วยงานจากจาํเป็นมากไปหานอ้ย 

4.2  มีขัน้ตอนการปฏิบตัิการจดัทาํสาํรองขอ้มลูและการกูค้ืนขอ้มลูอยา่งถกูตอ้ง ทัง้ระบบซอฟตแ์วร ์และขอ้มลูในระบบ

เทคโนโลยีสารสนเทศ โดยขัน้ตอนปฏิบตัิแยกตามระบบเทคโนโลยีสารสนเทศ แต่ละระบบ 

4.3  จดัเก็บขอ้มลูท่ีสาํรองนัน้ในส่ือเกบ็ขอ้มลู โดยมีการพิมพช์ื่อบนส่ือเก็บขอ้มลูนัน้ใหส้ามารถ แสดงถงึระบบซอฟตแ์วร ์

วนัท่ี เวลาท่ีสาํรองขอ้มลูและผูร้บัผิดชอบในการสาํรองขอ้มลูไวอ้ย่างชดัเจน ขอ้มลูท่ีสาํรองควรจดัเก็บไวใ้นสถานท่ี

เก็บขอ้มลูสาํรองซึง่ติดตัง้อยู่ท่ีสถานท่ีอ่ืน และตอ้งมกีารทดสอบส่ือเก็บขอ้มลู สาํรองอย่างสมํ่าเสมอ 

4.4  ตอ้งมกีารจดัทาํแผนเตรียมความพรอ้มกรณีเกดิเหตฉุกุเฉินใหส้ามารถกูร้ะบบกลบัคืนมาได ้ภายในระยะเวลาท่ี

เหมาะสม 

5. การรักษาความปลอดภัยของเครือข่ายและเคร่ืองคอมพวิเตอรแ์ม่ข่าย(Network and Server Policy) 

5.1  ผูด้แูลระบบ ตอ้งแบ่งระบบเครือข่ายตามกลุ่มของบรกิารสารสนเทศ กลุ่มของผูใ้ชง้าน เช่น โซนภายใน (Internal 

Zone) โซนภายนอก (External Zone) เป็นตน้ เพ่ือใหส้ามารถควบคมุป้องกนัการบกุรุกไดอ้ย่างเป็นระบบ 

5.2  ผูใ้ชบ้รกิารจะนาํเคร่ืองคอมพิวเตอรแ์ละอปุกรณม์าเชื่อมต่อกบัเคร่ืองคอมพิวเตอรแ์ละระบบเครือขา่ยของบรษิัท 

ตอ้งไดร้บัอนญุาตจากผูด้แูลระบบอย่างเครง่ครดั 

5.3  หา้มผูใ้ดกระทาํการเคล่ือนยา้ย ติดตัง้ เพ่ิมเติมหรือทาํการใดๆ ตอ่อปุกรณส่์วนกลาง ไดแ้ก่ อปุกรณจ์ดัเสน้ทาง 

(Router) อปุกรณก์ระจายสญัญาณขอ้มลู (Switch) อปุกรณท่ี์เชื่อมต่อกบัระบบเครือข่ายหลกั โดยไม่ไดร้บั

อนญุาตจากผูด้แูลระบบ (System Administrator) 

5.4  ตอ้งมวีิธีการจาํกดัสิทธิ์การใชง้าน เพ่ือควบคมุผูใ้ชบ้รกิารใหส้ามารถใชง้านเฉพาะ ระบบเครือขา่ยท่ีไดร้บัอนญุาต

เท่านัน้ ตอ้งมีวิธีการจาํกดัเสน้ทางการเขา้ถึงระบบ เครือข่ายท่ีมีการใชง้านรว่มกนั 

5.5  ระบบเครือข่ายทัง้หมดของหน่วยงานท่ีมกีารเชื่อมต่อไปยงัระบบเครือข่ายอ่ืนๆ ภายนอก หน่วยงานควรเชื่อมต่อ

ผ่านอปุกรณป้์องกนัการบกุรุก รวมทัง้ตอ้งมีความสามารถใน การตรวจจบัโปรแกรมประสงคร์า้ย (Malware) ดว้ย 



 
5.6  เลขท่ีอยู่ไอพี (IP Address) ภายในของระบบเครือข่ายภายในของหน่วยงาน จาํเป็นตอ้งมีการป้องกนัมิให้

หน่วยงานภายนอกท่ีเชื่อมต่อสามารถมองเห็นได ้

5.7  ตอ้งจดัทาํแผนผงัระบบเครือข่าย (Network Diagram) ซึง่มีรายละเอียดเก่ียวกบั ขอบเขตของระบบเครือข่าย

ภายในและเครือข่ายภายนอก และอปุกรณต์่างๆ พรอ้ม ทัง้ปรบัปรุงใหเ้ป็นปัจจบุนัอยูเ่สมอ 

5.8  ควรจดัเก็บขอ้มลูจราจรทางคอมพิวเตอร ์(Log) ไวใ้นส่ือเกบ็ขอ้มลูท่ีสามารถรกัษา ความครบถว้นถกูตอ้งและระบุ

ตวับคุคลท่ีเขา้ถึงส่ือดงักล่าวได ้และขอ้มลูท่ี ใชใ้นการจดัเก็บ ตอ้งกาํหนดชัน้ความลบัในการเขา้ถงึขอ้มลูและผูด้แูล

ระบบไม่ไดร้บัอนญุาตในการแกไ้ขขอ้มลูท่ีเก็บรกัษาไว ้ยกเวน้ผูต้รวจสอบระบบเทคโนโลยีสารสนเทศของหน่วยงาน 

(IT Auditor) หรือ บคุคลท่ีหน่วยงานมอบหมาย 

5.9  ควรกาํหนดใหม้ีการบนัทึกการทาํงานของระบบบนัทึกการปฏิบตังิานของผูใ้ชง้าน (Applica�on Logs) และบนัทึก

รายละเอียดของระบบป้องกนัการบกุรุก เช่น บนัทึก การเขา้-ออกระบบ บนัทึกการพยายามเขา้สู่ระบบ บนัทึกการ

ใชง้าน Command Line และ Firewall Log เป็นตน้ เพ่ือประโยชนใ์นการใชต้รวจสอบและตอ้งเกบ็ บนัทึก

ดงักล่าวไวอ้ย่างนอ้ย 90 วนั นบัตัง้แตก่ารใชบ้รกิารสิน้สดุลง 

5.10 ควรตรวจสอบบนัทึกการปฏิบตัิงานของผูใ้ชง้านระบบอย่างสมํ่าเสมอ 

5.11 มีการควบคมุช่องทาง (Port) ท่ีใชใ้นการเขา้สู่ระบบอยา่งรดักมุ 

 

6. การรักษาความปลอดภัยของอนิเตอรเ์น็ตและอีเมล ์(Internet and E-mail Security Policy) 

6.1 การตั้งรหัสผ่านทีป่ลอดภยั 

6.1.1)  รหสัควรมีความยาวอยา่งนอ้ย 8 ตวัอกัษร ซึ่งรหสัจะตอ้งประกอบไปดว้ยอกัษรตวัใหญ่ อกัษรตวัเล็ก ตวัเลข 

และสญัลกัษณ ์ผสมกนัยิ่งเพ่ิมความปลอดภยัใหก้บัรหสัมากขึน้ 

6.1.2)  หลีกเล่ียงการใชว้นั เดือน ปีเกดิ ชื่อตวัเอง รวมไปถึงชื่อตา่ง ๆ ท่ีเก่ียวขอ้งกบัตวัเรามาใช ้

6.1.3)  ไม่ควรใชค้าํศพัทใ์นพจนานกุรม ไม่ว่าจะเป็นคาํศพัทแ์บบเดี่ยว เชน่ vana หรือนาํหลาย ๆ คาํมารวมกนั 

เช่น Vana Forest เน่ืองจากแฮกเกอรส์ามารถใชโ้ปรแกรมการเดารหสัผ่าน โดยเปรียบเทียบจากฐานขอ้ม ู

6.1.4)  แยกรหสัผ่าน หากเป็นคนละบญัชีผูใ้ชง้าน โดยเฉพาะรหสัผ่านท่ีใชเ้ขา้ถึงขอ้มลูสาํคญั อาจจะใชว้ธีิตัง้ 

Password เป็นพวกเดียวกนั แตเ่ปล่ียนตวัเลขท่ีตามหลงัเพ่ือแยกความแตกต่าง 



 
6.1.5)  อย่าแทนตวัอกัษรบางตวัดว้ยตวัเลขท่ีดคูลา้ยกนั เช่น ตัง้รหสัผ่านว่า H0use โดยใชเ้ลข 0 (เลขศนูย)์ แทน o 

(อกัษรโอ) คนทั่วไปก็สามารถคาดเดาไดถ้ึงแมจ้ะผสมกนัคาํศพัท ์

 

6.2  เลือกเว็บเบราเซอรท์ีป่ลอดภยั 

การเลือกเบราวเ์ซอรค์วรตอ้งมีระบบป้องกนัป๊อบอพั ไวรสั รวมทัง้ภยัคกุคามดา้นขอ้มลูตา่งๆ นอกจากนัน้ควรท่ีจะ

สามารถลบขอ้มลูส่วนตวัได ้เพ่ือท่ีคณุจะไดม้ั่นใจเวลาท่องโลกอินเตอรเ์น็ตในขณะท่ีกาํลงัออนไลนอ์ยู ่

 

 

6.3  ตรวจสอบว่าการเชื่อมต่ออนิเทอรเ์น็ตของคณุมีความปลอดภัย 

6.3.1)  เปล่ียนรหสัผ่าน (และชื่อผูใ้ช)้ ใหม่เสมอเมื่อเริ่มใชง้านอปุกรณ ์ไม่ควรใชค้า่ดงัเดมิจากจากผูผ้ลิต 

6.3.2)  เขา้รหสัขอ้มลูดว้ย WPA2 เพ่ือป้องกนัการถกูขโมยขอ้มลู 

6.3.3)  ไม่ควรใช ้SSID เดิมท่ีตัง้มาจากผูผ้ลิต เพราะแฮกเกอรอ์าจจะประเมินไดว้่าเป็น Wi-Fi Router ท่ีไม่ไดต้ัง้

ค่าความปลอดภยั ทาํใหต้กเป็นเป้าหมายในการโจมตีได ้

6.3.4)  เปิดใชง้าน MAC Address Filtering เพ่ือใหม้ั่นใจวา่เฉพาะอปุกรณข์องเราเท่านัน้ท่ีเชื่อมต่ออยู ่

6.3.5)  ยกเลิกการบรอดแคสต ์SSID เน่ืองจากไม่จาํเป็นตอ้งใหค้นอ่ืนเขา้ถึงอปุกรณข์องเราไดง้า่ยๆ 

6.3.6)  ปิดการเชื่อมต่อ Wi-Fi สาธารณะโดยอตัโนมตัิ เส่ียงขอ้มลูสาํคญัรั่วไหลสู่ภายนอก 

6.3.7)  เปิดใชฟี้เจอร ์Firewall และตดิตัง้ซอฟตแ์วรป้์องกนัไวรสัสาํหรบัปกป้องอปุกรณใ์นระบบ Wi Fi 

6.3.8)  ตัง้คา่ Sta�c IP ใหก้บัอปุกรณภ์ายใน เพ่ือกาํหนดขอบเขตการใชง้านและความปลอดภยัใหร้ดักมุ 

 

6.4  ติดตั้งโปรแกรมป้องกนัไวรัสและอัพเดตขอ้มูลไวรัสอยู่เสมอ 

6.4.1)  ติดตัง้โปรแกรมป้องกนัไวรสั 

6.4.2)  อพัเดตขอ้มลูไวรสั 

6.4.3)  ตรวจสอบหาไวรสัทกุครัง้ก่อนเปิดไฟลจ์ากแผ่นหรือส่ือบนัทึกขอ้มลูต่างๆ 

6.4.4)  ระวงัภยัจากการเปิดไฟลจ์ากส่ือบนัทึกขอ้มลูต่างๆ เช่น แผ่นซีดี flash drive เป็นตน้ 



 
6.4.5)  สแกนหาไวรสัส่ือบนัทึกขอ้มลูก่อนใชง้านทกุครัง้ 

6.4.6)  ไม่ควรเปิดไฟลท่ี์มีนามสกลุแปลกๆ ท่ีไม่รูจ้กั หรือน่าสงสยั เช่น .pif เป็นตน้ 

6.4.7)  ไม่ใชส่ื้อบนัทึกขอ้มลูท่ีไม่ทราบแหล่งท่ีมา 

6.4.8)  ใชค้วามระมดัระวงัในการเปิด E-mail 

6.4.9)  อย่าเปิดไฟล ์E-mail ถา้ไม่ทราบแหล่งท่ีมา 

6.4.10)  ลบ E-mail ทิง้ทนัทีถา้ไม่ทราบแหล่งท่ีมาหรือมีไฟลน์ามสกลุแปลกแนบมา 

6.4.11)  ระมดัระวงัการดาวนโ์หลดไฟลต์่างๆ จาก Internet 

6.4.12)  ไม่ควรเปิดไฟลท่ี์ไม่รูจ้กั ท่ีแนบมากบัโปรแกรมสนทนาตา่ง ๆ เชน่ Line , We chat , Facebook, twister 

เป็นตน้ 

6.4.13)  ไม่ควรเขา้ไปเปิด Website ท่ีแนะนาํมาทาง E-mail ท่ีไม่ทราบแหล่งท่ีมา 

6.4.14)  ไม่ดาวนโ์หลดไฟลจ์าก Website ท่ีไมน่่าเชื่อถือ 

6.4.15)  ติดตามขอ้มลูการแจง้เตือนการโจมตีของไวรสัต่างๆ อยา่งสมํ่าเสมอ 

 

7. การควบคุมการเข้ารหัสข้อมูล (Cryptographic Control) 

7.1  การจดัเก็บขอ้มลู กาํหนดใหม้กีารเขา้รหสัขอ้มลูท่ีสาํคญัก่อนการจดัเก็บเช่นการเขา้รหสัดว้ย SHA-256 

7.2  การเรียกใชข้อ้มลู กาํหนดใหก้ารเขา้ถงึขอ้มลู หรือเรียกขอ้มลูตอ้งเรียกผ่าน API ท่ีมีการใส่ token 

7.3  การเชื่อมต่อขอ้มลูกบัเครือข่ายอินเตอรเ์น็ต ตอ้งมกีารเขา้รหสัดว้ยเทคโนโลยี SSL (Secure Socket Layer) TLS 

(Transport Layer Security) 
 

 

8. การสร้างความม่ันคงปลอดภัยด้านกายภาพและสภาพแวดล้อม (Physical and Environmental Security) 

8.1 ควบคุมการเข้าถึงสถานที ่

 8.1.1)  การอนญุาตใหเ้ขา้-ออกสถานท่ีจดัเก็บ ตดิตัง้ อปุกรณส์ารสนเทศ 



 
 8.1.2)  การกาํหนดสิทธิ์ในการเขา้-ออกสถานท่ีจดัเก็บ ตดิตัง้ อปุกรณส์ารสนเทศ 

 8.1.3)  การแบ่งแยกพืน้ท่ีทาํงานใหช้ดัเจน 

 8.1.4)  ทบทวนมาตรการการเขา้ถงึสถานท่ีจดัเก็บ ติดตัง้ อปุกรณส์ารสนเทศ 

 

8.2  จัดให้มีระบบป้องกนัความเสยีหายอันเกดิจากอุบตัิเหตหุรือภัยธรรมชาต ิ

 8.2.1)  ระบบปัองกนัอคัคีภยั 

- ถงัดบัเพลิงบรรจสุารดบัเพลิง 

- สารท่ีใชใ้นการดบัเพลิง 

- อปุกรณต์รวจจบัควนัไฟ 

- อปุกรณส์ั่งฉีดสารดบัเพลิงแบบอตัโนมตั ิ

8.2.2)  ระบบป้องกนัอทุกภยั 

- สรา้งอาคารหรือหอ้งปฏิบตัิการทางคอมพิวเตอรไ์วท่ี้สงู 

 8.2.3)   ระบบป้องกนัภยัอนัเกดิจากระบบไฟฟ้า 

- ติดตัง้เคร่ืองสาํรองไฟฟ้าและปรบัแรงดนัอตัโนมตัิ (UPS) เพ่ือป้องกนัความเสียหายท่ีอาจเกิดขึน้กบั

อปุกรณค์อมพิวเตอรห์รือการประมวลผลระบบคอมพิวเตอร ์

  - ติดตัง้เคร่ืองกาํเนิดไฟฟ้า เพ่ือใชใ้นกรณีไฟฟ้าดบัเป็นเวลานานซึง่กิจการไม่สามารถดาํเนินการไดส่้งผล

กระทบต่อผูป้ฏิบตัิงานและลกูคา้ 

 

9.  การปกป้องขอ้มูลส่วนบคุคลของลูกค้า (Data Privacy) 

9.1  การเก็บรวบรวม การใช ้การเปิดเผยขอ้มลูส่วนบคุคล ตอ้งไดร้บัความยินยอมจากเจา้ของขอ้มลูก่อน 

9.2  เก็บขอ้มลูจากเจา้ของขอ้มลูส่วนบคุคลเท่าท่ีจาํเป็นตอ้งใชง้าน 

9.3  ปรบัปรุงใหข้อ้มลูส่วนบคุคลถกูตอ้งและเป็นปัจจบุนัอยู่เสมอ 

9.4  ใชข้อ้มลูส่วนบคุคลตรงตามวตัถปุระสงคท่ี์ขอ และหากจะส่งต่อผูอ่ื้นตอ้งไดร้บัอนญุาตจากเจา้ของขอ้มลูก่อน 



 
9.5  กาํหนดระยะเวลาการเก็บขอ้มลูตามวตัถปุระสงคก์ารใชง้าน 

9.6  มีมาตรการรกัษาขอ้มลูส่วนบคุคลใหป้ลอดภยั เช่นการเขา้รหสัขอ้มลูท่ีสาํคญั 

9.7  มีช่องทางใหเ้จา้ของขอ้มลูส่วนบคุคลขอลบขอ้มลูส่วนบคุคลท่ีจดัเก็บได ้

9.8  มีการแต่งตัง้เจา้หนา้ท่ีคุม้ครองขอ้มลู หรือ Data Protec�on Officers (DPO) 

9.9    โปรดดรูายละเอียดในคาํประกาศเก่ียวกบัความเป็นส่วนตวั Privacy No�ce ใน 

htps://www.vanachai.com/en/data-privacy-protec�on  

 

10. การใช้งานคลาวดแ์ละรักษาความปลอดภัยในคลาวด ์(Cloud Security) 

10.1 การใชก้ารรบัรองความถกูตอ้ง (Authen�ca�on) และการตรวจสอบความปลอดภยั (Security Audi�ng): 

10.1.1) ใชร้ะบบการรบัรองความถกูตอ้ง (Authen�ca�on) ผูใ้ชง้านเขา้ถึงคลาวดเ์ฉพาะผูท่ี้ไดร้บัอนญุาต

เท่านัน้ 

10.1.2) ตรวจสอบความปลอดภยัอยา่งสมํ่าเสมอ ตรวจสอบกจิกรรมท่ีเกิดขึน้ในระบบคลาวด ์ตรวจหาความ

ผิดปกติท่ีอาจเกดิขึน้ 

10.2 การจดัการสิทธิ์และการเขา้ถึงขอ้มลู 

10.2.1) กาํหนดสิทธิ์การเขา้ถงึขอ้มลูระดบัผูใ้ชง้านแตล่ะระดบัในคลาวด ์

10.2.2) การเขา้รหสัขอ้มลู (Encryp�on) เพ่ือปกป้องขอ้มลูท่ีเก็บอยูใ่นคลาวด ์และใชก้ารเขา้รหสัสาํหรบัการ

ส่ือสารระหว่างคลาวดก์บัผูใ้ชง้าน 

10.3 การจดัการความเส่ียงและการสงัเกต ุ(Risk Management and Monitoring) 

10.3.1) ประเมินและจดัการความเส่ียงท่ีเก่ียวขอ้งกบัคลาวดอ์ยา่งสมํ่าเสมอ 

10.3.2) วางแผนการจดัการความเส่ียงตรวจจบัการบกุรุก (Intrusion Detec�on Systems) เพ่ือตรวจสอบ

การโจมตีและความผิดปกตใินคลาวด ์

 

10.4 การปฏิบตัิตามหลกัการความปลอดภยั 

10.4.1) อพัเดตและรกัษาความปลอดภยัของระบบคลาวดอ์ยา่งสมํ่าเสมอ 

https://www.vanachai.com/en/data-privacy-protection


 
10.4.2) ปรบัปรุงและการอพัเกรดระบบปฏิบตัิการและซอฟตแ์วรท่ี์ใชง้านในคลาวด ์

10.4.3) สรา้งแผนการสาํรองขอ้มลู (Backup) เพ่ือใหม้ั่นใจวา่ขอ้มลูสาํคญัท่ีเก็บในคลาวดไ์ม่สญูหาย 

 

10.5 การฝึกอบรมและการแสดงความรบัผิดชอบ 

10.5.1) ฝึกอบรมผูใ้ชง้านเก่ียวกบัการรกัษาความปลอดภยัในคลาวด ์

10.5.2)  กาํหนดบทบาทและความรบัผิดชอบของบคุลากรท่ีเก่ียวขอ้งกบัคลาวดใ์หช้ดัเจน 

 

11. ลกัษณะการกระทาํความผิดทางไซเบอรภ์ายในองคก์ร 

11.1 ใชร้หสัผ่าน (Password) หรือการระบตุวัผูใ้ชอ่ื้นๆ หรือรหสัผ่านแบบใชค้รัง้เดียว (OTP: One Time Password) 

ของบคุคลอ่ืนเขา้สู่ระบบคอมพิวเตอรข์องบรษิัท การอ่าน คดัลอก อนมุตัิแกไ้ข เปล่ียนแปลง ลบ ไมว่่าจะเพ่ือ

ประโยชนส่์วนตนหรือของผูอ่ื้นโดยประมาทเลินเล่อ ใชร้หสัผ่าน (Password) หรือรหสัผูใ้ชอ่ื้นหรือรหสัผ่านแบบใช้

ครัง้เดยีว (OTP: One Time Password) หรือจงใจใหผู้อ่ื้นใชร้หสัผ่านนัน้ หรือรหสัผูใ้ชแ้ละสิทธิ์ในการใชง้านระบบ

คอมพิวเตอรข์องตนเอง 

11.2 เปิดเผยขอ้มลูธุรกจิหรือความรูข้องบรษิัทท่ีเป็นความลบัหรือถกูปกปิดแก่ผูอ่ื้นโดยไม่ไดร้บัอนญุาตจากบรษิัท 

เจตนาขโมยหรือใชข้อ้มลูของบรษิัทเพ่ือเปิดเผย จาํหน่าย แจกจ่ายแก่ผูอ่ื้นเพ่ือประโยชนส่์วนตวั อนัก่อใหเ้กิดความ

เสียหายแก่บรษิัท 

11.3 ลกัลอบ ปลอมแปลงรหสัผ่าน (Password) หรือขอ้มลูประจาํตวัของผูใ้ชร้ายอ่ืนเพ่ือจงใจเขา้สู่ระบบคอมพิวเตอร์

เพ่ือกระทาํการทจุรติต่อทรพัยสิ์นของบรษิัทหรือของลกูคา้หรือทาํใหเ้ส่ือมเสียชื่อเสียง 

11.4 ทาํการคดัลอกหรือมีไวใ้นครอบครองซึ่งไม่สมควรหรือผิดกฎหมาย เช่น ขอ้ความ รูปภาพลามกอนาจาร เป็นตน้ 

หรือส่ิงอ่ืนใดอนัเป็นการดหูมิ่นสถาบนัชาติศาสนา และพระมหากษัตรยิห์รือยยุง ปลกุป่ันใหเ้กิดความแตกแยกใน

หมู่ประชาชนหรือพนกังานหรือ สรา้งความเสียหายใหก้บับรษิัทฯ 

11.5 การขโมย ลกัลอบ ดกัฟัง กาํหนดเสน้ทางหรือถอดรหสัขอ้มลูอิเล็กทรอนิกสโ์ดยใชเ้คร่ืองมือหรือเทคโนโลยีอ่ืนใด

เพ่ือใหไ้ดม้าซึง่ขอ้มลูหรือความลบัของบคุคลอ่ืนหรือของบรษิัทโดยจงใจใหเ้กิดความเสียหายแก่บคุคลอ่ืนหรือ

บรษิัท 



 
11.6 ประมาท เลินเล่อ ไม่ระมดัระวงั จนเป็นเหตใุหบ้คุคลอ่ืนสามารถลกัลอบหรือนาํขอ้มลูของบรษิัทไปเปิดเผย 

จาํหน่าย จ่ายแจก พยายามเขา้ถงึระบบท่ีไม่มีสิทธ์ิหรือไม่ไดร้บัอนญุาตใหใ้ชง้านจงใจ หรือเจตนากอ่กวน หรือ

ทาํลายขอ้มลูสารสนเทศ ระบบคอมพิวเตอรห์รืออปุกรณต์า่งๆ เพ่ือสรา้งความเสียหายต่อบรษิัท 

11.7 ติดตัง้หรือใชง้านซอฟตแ์วรป์ระเภท Hacking Tools หรือซอฟตแ์วรอ่ื์นใดท่ีเก่ียวขอ้งกบัการตรวจสอบและเขา้ถึง

ขอ้มลูสาํคญัของบรษิัท ยกเวน้บคุคลหรือหน่วยงานท่ีรบัผิดชอบดา้นความปลอดภยัของระบบเทคโนโลยีสารสนเทศ

โดยเฉพาะ 

11.8 ทาํการเชื่อมต่ออปุกรณค์อมพิวเตอรห์รืออปุกรณอิ์เล็กทรอนิกสอ่ื์นใดเขา้กบัระบบคอมพิวเตอร ์หรือเครือข่ายของ

บรษิัทโดยไม่ไดร้บัอนญุาตจากหน่วยงานท่ีรบัผิดชอบทาํการกาํหนดและติดตัง้ หรือเปล่ียนแปลง IP Address ดว้ย

ตนเองโดยไม่ไดร้บัอนญุาตจากหน่วยงานท่ีรบัผิดชอบ ทาํการแกไ้ข ดดัแปลง หรือเคล่ือนยา้ยชิน้ส่วนองคป์ระกอบ

ระบบคอมพิวเตอรโ์ดยพลการหรือนาํชิน้ส่วนอปุกรณค์อมพิวเตอรอ่ื์นใดไม่ใช่ทรพัยสิ์นของบรษิัทมาต่อหรือติดตัง้

เพ่ิมเติมกบัทรพัยสิ์นของบรษิัทโดยไม่ไดร้บัอนญุาต 

11.9 ส่งขอ้ความหรือขอ้มลูท่ีไม่เหมาะสมโดยใชร้ะบบ E-mail หรือใชเ้คร่ืองมือส่ือสารของบรษิัท เช่น หมิ่นประมาท 

คกุคาม ขู่กรรโชก ใส่รา้ย ดหูมิ่นหรือส่งจดหมายลกูโซ่ เป็นตน้ ใชI้nternet หรือระบบ Intranet หรือ E-mail ใน

เร่ืองท่ีไม่เก่ียวขอ้งกบัธุรกิจของบรษิัท ใชค้อมพิวเตอรแ์ละอปุกรณอ่ื์นท่ีเป็นทรพัยสิ์นของบรษิัทเพ่ือความบนัเทิงหรือ

ประโยชนส่์วนตน 

11.10 ใชS้o�ware ท่ีไมม่ีลิขสิทธิ์ถกูตอ้งตามกฎหมายหรือท่ีบรษิัท ไม่ไดอ้นญุาตใหใ้ชห้รือท่ีอาจก่อใหเ้กิดความ

เสียหายต่อบรษิัท 

11.11 ใหค้วามชว่ยเหลือ หรือรว่มมือกบับคุคลภายนอกเพ่ือใหเ้ขา้ถึงระบบคอมพิวเตอรห์รือระบบขอ้มลูสารสนเทศของ

บรษิัท กระทาํการคดัลอก หรือทาํลายขอ้มลูสารสนเทศหรือระบบคอมพิวเตอรข์องบรษิัท 

 

12. บทลงโทษสาํหรับการกระทาํความผิดทางไซเบอรภ์ายในองคก์ร 

12.1 ตกัเตอืนดว้ยวาจา 

12.2 ตกัเตอืนเป็นลายลกัษณอ์กัษร 

12.3 พกังานชั่วคราวโดยไม่ไดร้บัคา่จา้ง 

12.4 ปลดออก 



 
12.5 ไล่ออก 

12.6 การดาํเนินทางกฎหมายอาญาหรือแพ่ง 

กรณีการลงโทษพนกังาน บรษิัทไม่จาํเป็นตอ้งปฏิบตัิตามลาํดบัดงักล่าวขา้งตน้ บรษิัทอาจเลือกลงโทษไดโ้ดยพิจารณา

ตามความรุนแรงของความผิดท่ีกระทาํ 

 

13.  มาตรการรักษาความปลอดภัยทางไซเบอรก์ารตอบสนองต่อภัยคุกคามทางไซเบอร ์

นอกจากมาตรการต่าง ๆ ท่ีกล่าวมาแลว้ขา้งตน้ พนกังานของบรษิทัสามารถสอบถามรายงานความผิดปกติและแจง้

ความเสียหายท่ีเกิดขึน้จากการโจมตใีด ๆ ท่ีเก่ียวขอ้งกบั Cyber Security ผ่านระบบการใหบ้รกิาร “IT Service center” ซึ่ง

อาจจะเกดิขึน้ไดใ้นการปฏิบตัิงาน โดยแจง้ผ่านทางอีเมลล ์administrator@vanachai.com จะมีเจา้หนา้ท่ีฝ่ายเทคโนโลยี

สารสนเทศรบัเร่ืองไปดาํเนินการตามกระบวนการและขัน้ตอนการดาํเนินงานท่ีออกแบบไวโ้ดยเรว็ท่ีสดุ (Incident report and 

escala�on process) ทัง้นีก้ารส่ือสารและรายงานใหผู้ท่ี้เก่ียวขอ้งรบัไปดาํเนินการ ตัง้แต่ระดบัเจา้หนา้ท่ีปฏิบตักิาร ถงึ 

ผูบ้รหิารระดบัสงูท่ีเก่ียวขอ้ง รวมทัง้มีการติดตามผลจนกวา่จะแกไ้ขประเด็นปัญหาจบสิน้ 

ประกาศ ณ วนัท่ี 11 พฤศจิกายน 2567 

                                                                                                          ลงนามโดย 

 

                                                                                                  (นายสมภพ สหวฒัน)์ 

                                                                                                      ประธานกรรมการบรษิัท  

 

mailto:administrator@vanachai.com

