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นโยบายความปลอดภัยด้านเทคโนโลยีสารสนเทศ 

บริษัท วนชัย กรุ๊ป จํากัด (มหาชน) และบริษัทย่อย 

บริษัท วนชัย กรุ๊ป จํากัด (มหาชน) และบริษัทย่อย (“บริษัท”) ตระหนักว่าเทคโนโลยีสารสนเทศ การ
ประมวลผลแบบคลาวด์ ข้อมูลดิจิทัล แอปพลิเคชัน เครือข่าย และระบบสารสนเทศเป็นทรัพย์สินทางธุรกิจท่ีมี
ความสําคัญต่อการดําเนินงานด้านการผลิต การจัดซ้ือจัดหา โลจิสติกส์ การขาย การให้บริการลูกค้า การกํากับ
ดูแลกิจการ การรายงานด้านความย่ังยืน และความต่อเน่ืองทางธุรกิจ 

บริษัทมุ่งม่ันในการปกป้องระบบเทคโนโลยีสารสนเทศและทรัพย์สินสารสนเทศจากการเข้าถึงโดยไม่ได้รับ
อนุญาต การใช้ผิดวัตถุประสงค์ การสูญหาย การเปิดเผย การแก้ไขเปล่ียนแปลง การหยุดชะงัก การโจมตีทาง
ไซเบอร์ การละเมิดข้อมูลส่วนบุคคล และภัยคุกคามอ่ืนท่ีอาจส่งผลกระทบต่อการดําเนินธุรกิจ ผู้มีส่วนได้เสีย 
ช่ือเสียง และการปฏิบัติตามกฎหมาย 

นโยบายฉบับน้ีกําหนดกรอบการกํากับดูแลและการควบคุมสําหรับการบริหารจัดการความปลอดภัยด้าน
เทคโนโลยีสารสนเทศของบริษัท โดยส่งเสริมหลักการรักษาความลับ ความถูกต้องครบถ้วน ความพร้อมใช้งาน 
ความรับผิดชอบตรวจสอบได้ ความเป็นส่วนตัว ความยืดหยุ่นต่อเหตุการณ์รบกวน การใช้งานโดยชอบด้วย
กฎหมาย และพฤติกรรมดิจิทัลท่ีรับผิดชอบ บริษัทให้ความสําคัญกับความปลอดภัยบนระบบคลาวด์ การสํารอง
ข้อมูล ความสามารถในการกู้คืน ความต่อเน่ืองทางธุรกิจ การตอบสนองต่อเหตุการณ์ และการบริหารจัดการ
ความปลอดภัยสารสนเทศของบุคคลภายนอก 

นโยบายฉบับน้ีได้รับการอนุมัติและประกาศใช้ เพ่ือให้ผู้เก่ียวข้องทุกฝ่ายรับทราบและนําไปปฏิบัติอย่าง
เคร่งครัด 

 
1) วัตถุประสงค ์

• กําหนดหลักการ กฎเกณฑ์ และความรับผิดชอบในการบริหารจัดการและใช้งานระบบเทคโนโลยี
สารสนเทศและทรัพย์สินสารสนเทศอย่างปลอดภัย 

• ปกป้องความลับ ความถูกต้องครบถ้วน และความพร้อมใช้งานของข้อมูล แอปพลิเคชัน เครือข่าย 
บริการคลาวด์ อุปกรณ์ และระบบสารสนเทศของบริษัท 

• ป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต การบุกรุกทางไซเบอร์ การติดมัลแวร์ แรนซัมแวร์ การร่ัวไหล
ของข้อมูล การสูญหายของข้อมูล การหยุดชะงักของระบบ และการใช้ทรัพยากรเทคโนโลยี
สารสนเทศโดยมิชอบ 

• ส่งเสริมการใช้เทคโนโลยีสารสนเทศอย่างถูกต้องตามกฎหมาย มีจริยธรรม และมีความรับผิดชอบ 
สอดคล้องกับกฎหมาย กฎระเบียบ สัญญา นโยบายภายใน และมาตรฐานด้านความม่ันคงปลอดภัย
สารสนเทศท่ีเก่ียวข้อง 

• เสริมสร้างการคุ้มครองข้อมูลส่วนบุคคลของพนักงาน ลูกค้า ผู้จัดจําหน่าย คู่ค้า พันธมิตรทางธุรกิจ 
และผู้มีส่วนได้เสียอ่ืน 

• สนับสนุนความยืดหยุ่นทางไซเบอร์ การตอบสนองต่อเหตุการณ์ การสํารองข้อมูล การกู้คืนระบบ 
และความต่อเน่ืองทางธุรกิจของระบบและกระบวนการสําคัญ 
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• สร้างความตระหนักรู้และความรับผิดชอบด้านความปลอดภัยสารสนเทศให้แก่พนักงาน ผู้ใช้งาน 
ผู้รับเหมา ผู้ให้บริการ และคู่ค้าทางธุรกิจท่ีเก่ียวข้อง 

 

2) ความสอดคล้องของนโยบายและมาตรฐานสากล 
นโยบายน้ีสอดคล้องกับมาตรฐาน กรอบการดําเนินงาน และแนวทางท่ีเก่ียวข้อง ดังต่อไปน้ี 
• ISO/IEC 27001:2022 ระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ และ ISO/IEC 

27002:2022 มาตรการควบคุมด้านความม่ันคงปลอดภัยสารสนเทศ ตามความเหมาะสมกับบริบท
และระดับความพร้อมของบริษัท 

• ISO/IEC 27017 สําหรับมาตรการควบคุมความปลอดภัยของบริการคลาวด์ และ ISO/IEC 27018 
สําหรับการคุ้มครองข้อมูลส่วนบุคคลในสภาพแวดล้อมคลาวด์สาธารณะ ตามความเหมาะสม 

• NIST Cybersecurity Framework 2.0 ซ่ึงครอบคลุมหน้าท่ีหลัก ได้แก่ Govern, Identify, 
Protect, Detect, Respond และ Recover 

• ISO 22301 ระบบบริหารความต่อเน่ืองทางธุรกิจ ในส่วนท่ีความต่อเน่ืองและการกู้คืนระบบเทคโนโลยี
สารสนเทศสนับสนุนกระบวนการทางธุรกิจท่ีสําคัญ 

• พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 พระราชบัญญัติการรักษาความม่ันคง
ปลอดภัยไซเบอร์ พ.ศ. 2562 พระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 
2550 และท่ีแก้ไขเพ่ิมเติม พระราชบัญญัติธุรกรรมทางอิเล็กทรอนิกส์ และกฎหมายหรือกฎระเบียบ
อ่ืนท่ีเก่ียวข้อง 

• แนวทางการกํากับดูแลกิจการของสํานักงาน ก.ล.ต. และตลาดหลักทรัพย์แห่งประเทศไทย ในประเด็น
ท่ีเก่ียวข้องกับการบริหารความเส่ียง การควบคุมภายใน การคุ้มครองข้อมูล ความต่อเน่ืองทางธุรกิจ 
และการเปิดเผยข้อมูลอย่างรับผิดชอบ ตามความเหมาะสม 

• GRI Standards ได้แก่ GRI 2-23 Policy Commitments, GRI 2-24 Embedding Policy 
Commitments, GRI 2-27 Compliance with Laws and Regulations และ GRI 3-3 
Management of Material Topics 2021 

• FTSE Russell ESG Indicators ท่ีเก่ียวข้องกับการกํากับดูแลกิจการ การบริหารความเส่ียง การ
คุ้มครองข้อมูลส่วนบุคคล ความปลอดภัยทางไซเบอร์ การควบคุมภายใน และการกํากับดูแลห่วงโซ่
อุปทาน ตามความเหมาะสม 

• จรรยาบรรณธุรกิจของบริษัท ประกาศความเป็นส่วนตัว นโยบายการบริหารความต่อเน่ืองทางธุรกิจ 
กรอบการบริหารความเส่ียง และนโยบายหรือระเบียบปฏิบัติภายในอ่ืนท่ีเก่ียวข้อง 

 

3) ขอบเขตของนโยบาย 

นโยบายน้ีครอบคลุม: 
• การดําเนินงานของบริษัท บริษัทย่อย และกิจการร่วมค้าท่ีอยู่ภายใต้การควบคุมด้านการดําเนินงาน

ของบริษัท 
• กรรมการ ผู้บริหาร ฝ่ายจัดการ พนักงาน ลูกจ้างช่ัวคราว ท่ีปรึกษา และบุคคลท่ีปฏิบัติงานในนาม

ของบริษัท 
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• กิจกรรมนวัตกรรมท้ังหมดท่ีเก่ียวข้องกับผลิตภัณฑ์ ผลิตภัณฑ์ไม้ วัตถุดิบ กระบวนการผลิต 
เทคโนโลยีการผลิต ประสิทธิภาพพลังงานและทรัพยากร ระบบดิจิทัล โลจิสติกส์ การบริการ โซลูชัน
สําหรับลูกค้า รูปแบบธุรกิจ และโครงการด้านความย่ังยืน 

• โครงการนวัตกรรมท่ีดําเนินการภายในองค์กร ระหว่างหน่วยงาน และร่วมกับคู่ค้า ผู้รับเหมา 
พันธมิตรทางธุรกิจ ลูกค้า สถาบันวิจัย มหาวิทยาลัย หน่วยงานภาครัฐ สมาคมอุตสาหกรรม และผู้
ร่วมมือภายนอกอ่ืน 

• ทรัพย์สินทางปัญญา องค์ความรู้ ข้อมูลท่ีเป็นความลับ ความลับทางการค้า ข้อมูลทางเทคนิค 
ส่ิงประดิษฐ์ แบบออกแบบ ซอฟต์แวร์ เคร่ืองมือดิจิทัล การปรับปรุงการดําเนินงาน และผลลัพธ์อ่ืนท่ี
บริษัทสร้าง พัฒนา ได้มา ได้รับอนุญาตให้ใช้ หรือใช้ประโยชน์ 

• การจัดซ้ือจัดหา การจ้างงานภายนอก การพัฒนาร่วม การถ่ายทอดเทคโนโลยี การอนุญาตให้ใช้สิทธิ 
การวิจัยและพัฒนา การทดสอบนําร่อง การดําเนินการเชิงพาณิชย์ และกิจกรรมอ่ืนท่ีอาจส่งผลต่อ
คุณค่านวัตกรรม ความเส่ียง ความเป็นเจ้าของทรัพย์สินทางปัญญา หรือผลกระทบต่อผู้มีส่วนได้
เสีย 

 
4) คําจํากัดความและเอกสารอ้างอิง 

• ความปลอดภัยด้านเทคโนโลยีสารสนเทศ หมายถึง การปกป้องระบบสารสนเทศ ทรัพย์สินดิจิทัล 
และบริการเทคโนโลยีจากการเข้าถึงโดยไม่ได้รับอนุญาต การใช้ผิดวัตถุประสงค์ การหยุดชะงัก การ
แก้ไขเปล่ียนแปลง การเปิดเผย หรือการทําลาย 

• ทรัพย์สินสารสนเทศ หมายถึง ข้อมูล เอกสาร ซอฟต์แวร์ ระบบ แอปพลิเคชัน ฐานข้อมูล ฮาร์ดแวร์ 
เครือข่าย บริการคลาวด์ ข้อมูลรับรองตัวตน บันทึกระบบ และทรัพยากรอ่ืนท่ีสร้างคุณค่าให้แก่บริษัท 

• ความลับ ความถูกต้องครบถ้วน และความพร้อมใช้งาน หมายถึง หลักการสําคัญด้านความ
ปลอดภัยท่ีกําหนดให้ข้อมูลเข้าถึงได้เฉพาะผู้ท่ีได้รับอนุญาต มีความถูกต้องครบถ้วน และพร้อมใช้
งานเม่ือจําเป็นสําหรับการใช้งานทางธุรกิจท่ีได้รับอนุญาต 

• ผู้ใช้งาน หมายถึง บุคคลใด ๆ ท่ีได้รับอนุญาตให้เข้าถึงหรือใช้งานระบบเทคโนโลยีสารสนเทศหรือ
ทรัพย์สินสารสนเทศของบริษัท 

• ผู้ดูแลระบบ หมายถึง บุคคลหรือหน่วยงานท่ีได้รับอนุญาตให้บริหาร กําหนดค่า ติดตาม หรือ
บํารุงรักษาระบบเทคโนโลยีสารสนเทศ เครือข่าย เซิร์ฟเวอร์ บริการคลาวด์ บัญชีผู้ใช้งาน หรือ
มาตรการควบคุมด้านความปลอดภัย 

• การพิสูจน์ตัวตน หมายถึง กระบวนการตรวจสอบตัวตนของผู้ใช้งาน อุปกรณ์ หรือระบบก่อน
อนุญาตให้เข้าถึง 

• การอนุญาตสิทธ์ิ หมายถึง กระบวนการกําหนดว่าผู้ใช้งานสามารถเข้าถึงข้อมูล ฟงัก์ชันของระบบ 
หรือดําเนินกิจกรรมใดได้บ้าง 

• ความรับผิดชอบตรวจสอบได้และการบันทึกเหตุการณ์ หมายถึง ความสามารถในการตรวจสอบ
กิจกรรมย้อนกลับไปยังผู้ใช้งาน ระบบ หรือกระบวนการผ่านบันทึก เช่น บันทึกการเข้าถึง บันทึกแอป
พลิเคชัน บันทึกความปลอดภัย และหลักฐานการตรวจสอบ 

• สิทธิพิเศษในการเข้าถึง หมายถึง สิทธิการใช้งานระบบในระดับสูงท่ีสามารถดําเนินการด้านการบริหาร
ระบบ การต้ังค่า การอนุมัติ การรักษาความปลอดภัย หรือกิจกรรมท่ีมีผลกระทบสูงต่อระบบ 



ฉบับท่ี 2/2569 VNG-GOV-ITS-PL-02 
นโยบายความปลอดภัยด้านเทคโนโลยีสารสนเทศ  
วันท่ีมีผลบังคับใช้: 13 เดือนพฤษภาคม 2569           

หน้าท่ี | 4  
 

• ข้อมูลส่วนบุคคล หมายถึง ข้อมูลเก่ียวกับบุคคลท่ีสามารถระบุตัวตนได้ตามท่ีกฎหมายคุ้มครอง
ข้อมูลส่วนบุคคลท่ีเก่ียวข้องกําหนด 

• ความปลอดภัยบนระบบคลาวด์ หมายถึง มาตรการควบคุมความปลอดภัยท่ีใช้กับบริการคลาวด์ 
รวมถึงการบริหารจัดการตัวตน การคุ้มครองข้อมูล การเข้ารหัส การติดตาม การสํารอง การกู้คืน 
และการบริหารความปลอดภัยของผู้ให้บริการ 

• เหตุการณ์ความม่ันคงปลอดภัยทางไซเบอร์ หมายถึง เหตุการณ์ท่ีเกิดข้ึนจริงหรือเป็นท่ีสงสัยว่า
อาจกระทบต่อระบบสารสนเทศ ข้อมูล เครือข่าย บริการคลาวด์ การดําเนินธุรกิจ ความลับ ความ
ถูกต้องครบถ้วน หรือความพร้อมใช้งาน 

• การสํารองและการกู้คืน หมายถึง กระบวนการและมาตรการควบคุมในการคัดลอก จัดเก็บ ปกป้อง 
ทดสอบ และกู้คืนระบบสารสนเทศและข้อมูลหลังเกิดการหยุดชะงัก การสูญหาย หรือความเสียหาย 

• Vanachai Integrated Materiality and Risk Assessment (V-IMRA) หมายถึง กระบวนการ
ภายในของบริษัทสําหรับระบุและจัดลําดับความสําคัญของความเส่ียงด้านความย่ังยืน การกํากับดูแล 
และธุรกิจ โดยบูรณาการมุมมองสาระสําคัญด้านผลกระทบและสาระสําคัญทางการเงิน เพ่ือสนับสนุน
การบริหารความเส่ียงองค์กร การวางแผนเชิงกลยุทธ์ และการตัดสินใจ 

 
5) การกํากับดูแลและความรับผิดชอบ 

• คณะกรรมการบริษัท: อนุมัตินโยบายฉบับน้ี และกํากับดูแลทิศทางเชิงกลยุทธ์ การกํากับดูแลกิจการ 
การบริหารความเส่ียง และการควบคุมภายในท่ีเก่ียวข้องกับความปลอดภัยด้านเทคโนโลยีสารสนเทศ
และการคุ้มครองข้อมูล 

• คณะกรรมการบริหารความเส่ียงและกํากับดูแลกิจการ: กํากับดูแลความเส่ียงสําคัญด้านความม่ันคง
ปลอดภัยทางไซเบอร์ ความปลอดภัยสารสนเทศ ความต่อเน่ืองด้านเทคโนโลยี และการคุ้มครอง
ข้อมูลส่วนบุคคล รวมถึงการบูรณาการกับกรอบการบริหารความเส่ียงองค์กร 

• คณะกรรมการตรวจสอบ: ทบทวนความเพียงพอและประสิทธิผลของการควบคุมภายใน ผลการ
ตรวจสอบ และมาตรการแก้ไขท่ีเก่ียวข้องกับความปลอดภัยด้านเทคโนโลยีสารสนเทศและการ
คุ้มครองข้อมูล 

• กรรมการผู้จัดการและฝ่ายบริหาร: จัดให้มีทรัพยากร งบประมาณ บุคลากร เทคโนโลยี ระเบียบ
ปฏิบัติ และการสนับสนุนจากฝ่ายบริหารอย่างเพียงพอสําหรับการดําเนินงานตามนโยบายฉบับน้ี 

• ฝ่ายเทคโนโลยีสารสนเทศ: เป็นเจ้าของนโยบายและหน่วยงานหลักในการดําเนินมาตรการควบคุม
ความปลอดภัย บริหารทรัพย์สินเทคโนโลยีสารสนเทศ สิทธิการเข้าถึงของผู้ใช้งาน บริการคลาวด์ 
ความปลอดภัยของเครือข่ายและเซิร์ฟเวอร์ การสํารอง การกู้คืน การติดตามความปลอดภัย และการ
ตอบสนองต่อเหตุการณ์ 

• ฝ่ายตรวจสอบภายใน: ดําเนินการตรวจสอบหรือทบทวนอย่างเป็นอิสระเพ่ือประเมินการปฏิบัติตาม
นโยบายฉบับน้ีและประสิทธิผลของการควบคุมด้านเทคโนโลยีสารสนเทศ พร้อมรายงานผลต่อ
หน่วยงานกํากับดูแลท่ีเก่ียวข้อง 

• หัวหน้าหน่วยงานและเจ้าของข้อมูล: ระบุความต้องการทางธุรกิจ อนุมัติสิทธิการเข้าถึง จัดช้ัน
ความลับของข้อมูล กํากับให้มีการใช้ระบบอย่างเหมาะสม และสนับสนุนมาตรการควบคุมความ
ปลอดภัยในพ้ืนท่ีรับผิดชอบ 
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• พนักงานและผู้ใช้งาน: ปฏิบัติตามนโยบายฉบับน้ี ปกป้องข้อมูลรับรองตัวตนและข้อมูลของบริษัท ใช้
ทรัพยากรเทคโนโลยีสารสนเทศอย่างรับผิดชอบ รายงานเหตุการณ์ท่ีสงสัย และเข้ารับการอบรมท่ี
กําหนด 

• ผู้จัดจําหน่าย ผู้รับเหมา และผู้ให้บริการ: ปฏิบัติตามข้อกําหนดด้านความปลอดภัยสารสนเทศ การ
รักษาความลับ ความเป็นส่วนตัว และการรายงานเหตุการณ์ตามสัญญา เม่ือเข้าถึงหรือบริหารจัดการ
ทรัพย์สินสารสนเทศของบริษัท 

 
6) พันธสัญญาและหลักการ  

6.1 การปฏิบัติตามกฎหมายและการกํากับดูแลความปลอดภัย 
• ปฏิบัติตามกฎหมาย กฎระเบียบ สัญญา และนโยบายภายในท่ีเก่ียวข้องกับเทคโนโลยีสารสนเทศ 

ความม่ันคงปลอดภัยทางไซเบอร์ การคุ้มครองข้อมูลส่วนบุคคล ธุรกรรมทางอิเล็กทรอนิกส์ และ
ความผิดเก่ียวกับคอมพิวเตอร์ 

• รักษากรอบการกํากับดูแลความปลอดภัยสารสนเทศบนพ้ืนฐานของการประเมินความเส่ียง การ
กําหนดความรับผิดชอบ การกํากับดูแลของฝ่ายบริหาร ระเบียบปฏิบัติท่ีเป็นลายลักษณ์อักษร การ
ควบคุมภายใน และการพัฒนาอย่างต่อเน่ือง 

• ใช้หลักความรับผิดชอบตรวจสอบได้ โดยทําให้การเข้าถึง การเปล่ียนแปลง การอนุมัติ และกิจกรรม
สําคัญสามารถตรวจสอบย้อนหลังได้ผ่านบันทึกและหลักฐานท่ีเหมาะสม 

6.2 การบริหารตัวตน การพิสูจน์ตัวตน และการควบคุมการเข้าถึง 
• กําหนดให้มีการระบุตัวตน การพิสูจน์ตัวตน และการอนุญาตสิทธ์ิก่อนให้เข้าถึงระบบของบริษัท 
• ใช้หลักการให้สิทธิเท่าท่ีจําเป็น การแบ่งแยกหน้าท่ี และการเข้าถึงตามความจําเป็น โดยเฉพาะข้อมูล

ลับและบัญชีสิทธิพิเศษ 
• ใช้มาตรการพิสูจน์ตัวตนท่ีเหมาะสม เช่น รหัสผู้ใช้งานและรหัสผ่าน การพิสูจน์ตัวตนหลายปัจจัย 

รหัส OTP การยืนยันทางชีวมิติ กุญแจลับ หรือโทเคน ตามระดับความเส่ียงของระบบและความ
อ่อนไหวของข้อมูล 

• ทบทวนสิทธิการเข้าถึงของผู้ใช้งานอย่างน้อยปีละคร้ัง หรือเม่ือพนักงานลาออก โยกย้าย เปล่ียน
บทบาท หรือไม่จําเป็นต้องมีสิทธิเข้าถึงอีกต่อไป 

6.3 การบริหารทรัพย์สินสารสนเทศและการใช้งานท่ียอมรับได้ 
• จัดทําและปรับปรุงทะเบียนทรัพย์สินเทคโนโลยีสารสนเทศ ระบบ แอปพลิเคชัน อุปกรณ์ และ

ทรัพย์สินสารสนเทศท่ีสําคัญ พร้อมกําหนดเจ้าของและผู้รับผิดชอบ 
• ใช้คอมพิวเตอร์ อุปกรณ์ เครือข่าย อีเมล อินเทอร์เน็ต และแอปพลิเคชันของบริษัทเพ่ือ

วัตถุประสงค์ทางธุรกิจท่ีได้รับอนุญาตและตามนโยบายท่ีเก่ียวข้อง 
• ห้ามติดต้ัง แก้ไข คัดลอก หรือใช้ซอฟต์แวร์โดยไม่ได้รับอนุญาต รวมถึงซอฟต์แวร์ท่ีไม่มีลิขสิทธ์ิ 

เคร่ืองมือแฮ็ก เคร่ืองมือมัลแวร์ หรือซอฟต์แวร์ท่ีไม่เก่ียวข้องกับการทํางาน 
• กําหนดให้ผู้ใช้งานปกป้องอุปกรณ์ของบริษัทจากการสูญหาย ความเสียหาย การใช้ผิดวัตถุประสงค์ 

การเช่ือมต่อโดยไม่ได้รับอนุญาต และสภาพการจัดเก็บท่ีไม่เหมาะสม 
6.4 การจัดช้ันข้อมูล การคุ้มครองข้อมูลส่วนบุคคล และการเข้ารหัส 

• จัดช้ันข้อมูลตามคุณค่าทางธุรกิจ ความอ่อนไหว ข้อกําหนดทางกฎหมาย และข้อจํากัดการเข้าถึง 
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• ปกป้องข้อมูลส่วนบุคคล ข้อมูลธุรกิจท่ีเป็นความลับ ข้อมูลทางการเงิน ข้อมูลพนักงาน ข้อมูล
ลูกค้า และข้อมูลผู้จัดจําหน่ายด้วยมาตรการทางเทคนิคและมาตรการเชิงองค์กรท่ีเหมาะสม 

• ใช้การเข้ารหัสหรือวิธีการส่ือสารท่ีปลอดภัย เช่น SSL, TLS, VPN หรือกลไกอ่ืนท่ีเหมาะสม สําหรับ
การส่งผ่านข้อมูลท่ีอ่อนไหวผ่านเครือข่ายสาธารณะหรือเครือข่ายท่ีใช้ร่วมกัน 

• เก็บรวบรวม ใช้ เปิดเผย เก็บรักษา และลบข้อมูลส่วนบุคคลให้สอดคล้องกับประกาศความเป็น
ส่วนตัวของบริษัทและกฎหมายคุ้มครองข้อมูลส่วนบุคคลท่ีเก่ียวข้อง 

6.5 ความปลอดภัยของเครือข่าย เซิร์ฟเวอร์ อุปกรณ์ปลายทาง และคลาวด์ 
• บริหารจัดการเครือข่าย เซิร์ฟเวอร์ และบริการคลาวด์ด้วยการต้ังค่าท่ีปลอดภัย การควบคุมการ

เข้าถึง การติดตาม การบันทึกเหตุการณ์ การป้องกันมัลแวร์ และการปรับปรุงความปลอดภัยอย่าง
สม่ําเสมอ 

• แบ่งแยกเครือข่ายตามระดับความอ่อนไหวของระบบ ประเภทบริการ และกลุ่มผู้ใช้งาน เช่น เขต
เครือข่ายภายใน เขตเครือข่ายภายนอก และเขตบริหารระบบท่ีจํากัดสิทธิ ตามความเหมาะสม 

• ควบคุมการเช่ือมต่ออุปกรณ์ส่วนบุคคลหรืออุปกรณ์ภายนอกเข้ากับเครือข่ายของบริษัท และห้าม
เปล่ียนแปลงเราเตอร์ สวิตช์ หมายเลข IP เซิร์ฟเวอร์ หรืออุปกรณ์เครือข่ายโดยไม่ได้รับอนุญาต 

• ใช้มาตรการความปลอดภัยบนระบบคลาวด์ ได้แก่ การเข้าถึงท่ีได้รับอนุญาต การเข้ารหัส การ
ติดตามกิจกรรม การตรวจสอบความปลอดภัย การสํารอง การกู้คืน และการประเมินความเส่ียง
เป็นระยะ 

6.6 การสํารอง การกู้คืน และความต่อเน่ืองทางธุรกิจ 
• จัดให้มีระเบียบปฏิบัติในการสํารองและกู้คืนระบบ ซอฟต์แวร์ และข้อมูลท่ีสําคัญตามความสําคัญ

ทางธุรกิจ ความเส่ียง และข้อกําหนดด้านการกู้คืน 
• จัดเก็บข้อมูลสํารองอย่างปลอดภัย ป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต และทดสอบการกู้คืน

เป็นระยะเพ่ือให้ม่ันใจว่าสามารถกู้คืนได้ภายในระยะเวลาท่ียอมรับได้ 
• รักษาความพร้อมด้านความต่อเน่ืองของเทคโนโลยีสารสนเทศและการกู้คืนจากภัยพิบัติเพ่ือ

สนับสนุนกรอบการบริหารความต่อเน่ืองทางธุรกิจและกระบวนการสําคัญของบริษัท 
6.7 การใช้อินเทอร์เน็ต อีเมล และการป้องกันมัลแวร์ 

• กําหนดให้มีการใช้รหัสผ่านอย่างปลอดภัย และห้ามเปิดเผยรหัสผ่าน OTP โทเคน หรือข้อมูลรับรอง
ส่วนบุคคลให้แก่ผู้อ่ืน 

• ใช้โปรแกรมป้องกันไวรัส โปรแกรมป้องกันมัลแวร์ ความปลอดภัยของอีเมล ไฟร์วอลล์ ความ
ปลอดภัยของเว็บ หรือมาตรการเทียบเท่า เพ่ือลดความเส่ียงจากฟชิชิง เว็บไซต์อันตราย ไฟล์ต้อง
สงสัย และการดาวน์โหลดโดยไม่ได้รับอนุญาต 

• ห้ามใช้อีเมล อินเทอร์เน็ต อินทราเน็ต หรือเคร่ืองมือส่ือสารของบริษัทเพ่ือวัตถุประสงค์ท่ีผิด
กฎหมาย ไม่เหมาะสม หม่ินประมาท คุกคาม ฉ้อโกง หรือไม่เก่ียวข้องกับธุรกิจ 

6.8 ความปลอดภัยทางกายภาพและสภาพแวดล้อม 
• ควบคุมการเข้าถึงห้อง พ้ืนท่ี หรือสถานท่ีท่ีจัดเก็บอุปกรณ์เทคโนโลยีสารสนเทศสําคัญ เซิร์ฟเวอร์ 

อุปกรณ์เครือข่าย หรือส่ือบันทึกข้อมูลสํารอง 
• ปกป้องทรัพย์สินเทคโนโลยีสารสนเทศสําคัญจากอัคคีภัย อุทกภัย ความร้อนสูงเกินไป ไฟฟา้

ขัดข้อง ความช้ืน ฝุ่น ความเสียหายทางกายภาพ และภัยคุกคามจากสภาพแวดล้อมอ่ืนด้วย
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มาตรการท่ีเหมาะสม เช่น ระบบป้องกันอัคคีภัย UPS การควบคุมการเข้าถึง และการจัดเก็บท่ี
ปลอดภัย 

• ทบทวนมาตรการควบคุมทางกายภาพและสภาพแวดล้อมเป็นระยะ เพ่ือให้เหมาะสมกับ
สภาพแวดล้อมทางเทคโนโลยีของบริษัท 

6.9 การรายงานเหตุการณ์ การตอบสนอง และการยกระดับเร่ือง 
• กําหนดให้พนักงาน ผู้ใช้งาน และผู้เก่ียวข้องรายงานเหตุการณ์ท่ีสงสัยว่าเก่ียวข้องกับความม่ันคง

ปลอดภัยทางไซเบอร์ พฤติกรรมระบบท่ีผิดปกติ การติดมัลแวร์ การสูญหายของข้อมูล การเข้าถึง
โดยไม่ได้รับอนุญาต หรือข้อกังวลด้านความปลอดภัยเทคโนโลยีสารสนเทศอ่ืนโดยทันที 

• จัดให้มีกระบวนการรับแจ้งและยกระดับเหตุการณ์ผ่าน IT Service Center หรือช่องทางท่ีกําหนด 
รวมถึง administrator@vanachai.com เพ่ือรับเร่ือง ประเมิน ยกระดับ แก้ไข และติดตามสถานะ
เหตุการณ์ 

• ตรวจสอบเหตุการณ์ จํากัดผลกระทบ กู้คืนระบบท่ีได้รับผลกระทบ ส่ือสารต่อผู้เก่ียวข้อง และ
ดําเนินมาตรการแก้ไขเพ่ือป้องกันการเกิดซ้ํา 

6.10 ข้อห้ามและมาตรการบังคับใช้ 
• ห้ามเข้าถึงระบบโดยไม่ได้รับอนุญาต ห้ามแบ่งปันรหัสผ่าน ห้ามแอบอ้างตัวตน ห้ามขโมยข้อมูล ห้าม

คัดลอกโดยไม่ได้รับอนุญาต ห้ามเปิดเผยข้อมูลลับ ห้ามจงใจทําให้ระบบหยุดชะงัก ห้ามใช้เคร่ืองมือ
แฮ็ก และห้ามร่วมมือกับบุคคลภายนอกท่ีไม่ได้รับอนุญาตเพ่ือเข้าถึงระบบของบริษัท 

• ห้ามกระทําการโดยประมาทซ่ึงอาจทําให้ข้อมูลหรือระบบของบริษัทเส่ียงต่อการเข้าถึง การเปิดเผย 
ความเสียหาย หรือการสูญหายโดยไม่ได้รับอนุญาต 

• การฝ่าฝืนนโยบายฉบับน้ีอาจมีผลให้ได้รับมาตรการทางวินัย รวมถึงการตักเตือนด้วยวาจา การ
ตักเตือนเป็นลายลักษณ์อักษร การพักงาน การเลิกจ้าง การให้ออกจากงาน และหรือการดําเนินคดี
ทางแพ่งหรืออาญา ท้ังน้ี ข้ึนอยู่กับความรุนแรงของการฝ่าฝืน 
 

7) การบริหารความเสี่ยง ผลกระทบ และการพ่ึงพา 
• ความเส่ียง ผลกระทบ และการพ่ึงพาท่ีเก่ียวข้องกับความปลอดภัยด้านเทคโนโลยีสารสนเทศ จะ

ได้รับการระบุ วิเคราะห์ และจัดลําดับความสําคัญผ่านกระบวนการ Vanachai Integrated 
Materiality and Risk Assessment (V-IMRA) และบูรณาการเข้ากับระบบการบริหารความเส่ียง
องค์กร (ERM) 

• การประเมินความเส่ียงต้องพิจารณาภัยคุกคามทางไซเบอร์ การเข้าถึงโดยไม่ได้รับอนุญาต มัลแวร์ 
แรนซัมแวร์ การร่ัวไหลของข้อมูล การละเมิดข้อมูลส่วนบุคคล การหยุดชะงักของบริการคลาวด์ 
ความล้มเหลวของระบบบุคคลภายนอก เครือข่ายขัดข้อง ความผิดพลาดของมนุษย์ ภัยคุกคาม
ทางกายภาพ และการหยุดชะงักทางธุรกิจ 

• บริษัทต้องระบุระบบสําคัญ ข้อมูลสําคัญ การพ่ึงพากระบวนการ การพ่ึงพาระบบคลาวด์ การพ่ึงพา
บุคคลภายนอก ลําดับความสําคัญในการกู้คืน และผลกระทบท่ีอาจเกิดข้ึนต่อการดําเนินงาน ลูกค้า 
ผู้จัดจําหน่าย พนักงาน หน่วยงานกํากับดูแล และช่ือเสียงของบริษัท 

• แผนจัดการความเส่ียงต้องมีมาตรการควบคุมเชิงป้องกัน เชิงตรวจจับ เชิงแก้ไข และเชิงกู้คืนท่ี
เหมาะสม เช่น การควบคุมการเข้าถึง การเข้ารหัส การติดตาม การบริหารช่องโหว่ การจัดการ
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แพตช์ การสํารอง การกู้คืนจากภัยพิบัติ การตอบสนองต่อเหตุการณ์ และการบริหารความเส่ียงผู้
จัดจําหน่าย 

• เหตุการณ์ความม่ันคงปลอดภัยทางไซเบอร์ท่ีสําคัญ ผลการตรวจสอบ เหตุการณ์ความเส่ียง และ
ความล้มเหลวของการควบคุมต้องได้รับการทบทวน แก้ไข และนํามาใช้เป็นบทเรียนเพ่ือการพัฒนา
อย่างต่อเน่ือง 

 
8) เป้าหมายและตัวชี้วัด 

• ร้อยละของระบบสารสนเทศและทรัพย์สินสารสนเทศท่ีสําคัญซ่ึงครอบคลุมในทะเบียนทรัพย์สินท่ีเป็น
ปัจจุบันและมีการกําหนดเจ้าของระบบ 

• ร้อยละของสิทธิการเข้าถึงของผู้ใช้งานและบัญชีสิทธิพิเศษท่ีได้รับการทบทวนอย่างน้อยปีละคร้ัง 
หรือเม่ือมีการเปล่ียนบทบาท โยกย้าย ลาออก หรือส้ินสุดสัญญา 

• ร้อยละของพนักงานและผู้ใช้งานท่ีเก่ียวข้องซ่ึงผ่านการอบรมสร้างความตระหนักด้านความ
ปลอดภัยสารสนเทศและการคุ้มครองข้อมูลส่วนบุคคล 

• ร้อยละของระบบสําคัญท่ีมีการทดสอบระเบียบปฏิบัติด้านการสํารองและกู้คืนภายในรอบการทบทวน
ท่ีกําหนด 

• จํานวนและระดับความรุนแรงของเหตุการณ์ความม่ันคงปลอดภัยทางไซเบอร์ เหตุการณ์ข้อมูลส่วน
บุคคล เหตุการณ์มัลแวร์ เหตุการณ์การเข้าถึงโดยไม่ได้รับอนุญาต และเหตุการณ์บริการหยุดชะงัก 

• ระยะเวลาเฉล่ียในการรับทราบ จํากัดผลกระทบ แก้ไข และปิดเหตุการณ์ความม่ันคงปลอดภัยทางไซ
เบอร์ตามกระบวนการตอบสนองต่อเหตุการณ์ 

• ร้อยละของช่องโหว่สําคัญท่ีได้รับการแก้ไขภายในระยะเวลาท่ีกําหนดตามระดับความรุนแรงของ
ความเส่ียง 

• ร้อยละของผู้ให้บริการเทคโนโลยีสารสนเทศ ผู้ให้บริการคลาวด์ และผู้จําหน่ายท่ีสําคัญ ซ่ึงได้รับการ
ประเมินมาตรการควบคุมด้านความปลอดภัยสารสนเทศและการคุ้มครองข้อมูลส่วนบุคคล 

• รายงานผลการดําเนินงานด้านความปลอดภัยเทคโนโลยีสารสนเทศ ความเส่ียงสําคัญ และการ
ดําเนินการปรับปรุงต่อหน่วยงานกํากับดูแลท่ีเหมาะสมเป็นประจําทุกปี 

 
9) ห่วงโซ่อุปทานและความรับผิดชอบของพันธมิตร 

• กําหนดให้ผู้จัดจําหน่าย ผู้รับเหมา ท่ีปรึกษา ผู้ให้บริการคลาวด์ ผู้จําหน่ายซอฟต์แวร์ และผู้ให้บริการ
ภายนอกปฏิบัติตามข้อกําหนดของบริษัทด้านความปลอดภัยสารสนเทศ การรักษาความลับ การ
คุ้มครองข้อมูลส่วนบุคคล และการใช้งานท่ียอมรับได้ 

• ระบุข้อกําหนดด้านความปลอดภัยสารสนเทศและการคุ้มครองข้อมูลไว้ในสัญญาท่ีเก่ียวข้อง โดย
ครอบคลุมการรักษาความลับ การควบคุมการเข้าถึง การประมวลผลข้อมูล การเก็บรักษาข้อมูล 
การแจ้งเหตุการณ์ สิทธิในการตรวจสอบ การจ้างช่วง และการส้ินสุดบริการอย่างปลอดภัย 

• ดําเนินการตรวจสอบสถานะและประเมินความเส่ียงของผู้ให้บริการเทคโนโลยีสารสนเทศท่ีสําคัญ
ก่อนการว่าจ้างและเป็นระยะหลังจากน้ัน โดยพิจารณาจากความอ่อนไหวของข้อมูลและความสําคัญ
ของบริการ 
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• จํากัดการเข้าถึงระบบของบริษัทโดยบุคคลภายนอกให้เป็นไปตามวัตถุประสงค์ท่ีได้รับอนุมัติ มีการ
บันทึก เป็นระยะเวลาท่ีจํากัด และตามความจําเป็น พร้อมติดตามและเพิกถอนสิทธิเม่ือไม่จําเป็นต้อง
ใช้งานแล้ว 

• กําหนดให้พันธมิตรท่ีจัดการข้อมูลของบริษัทใช้มาตรการควบคุมท่ีเหมาะสม เช่น การเข้ารหัส การ
ต้ังค่าท่ีปลอดภัย การบริหารช่องโหว่ การสํารองข้อมูล การบันทึกเหตุการณ์ การตอบสนองต่อ
เหตุการณ์ และการทบทวนสิทธิการเข้าถึง 

• เม่ือความสัมพันธ์กับผู้จัดจําหน่ายหรือสัญญาบริการส้ินสุดลง ต้องจัดให้มีการคืน โอน ลบ หรือ
ทําลายข้อมูลและสิทธิการเข้าถึงระบบอย่างปลอดภัย ตามข้อกําหนดการเก็บรักษาตามกฎหมายและ
สัญญา 

 

10) การบูรณาการกับกลยุทธ์องค์กร 

นโยบายฉบับน้ีสนับสนุนเป้าหมายด้านการกํากับดูแลกิจการ การบริหารความเส่ียงองค์กร การเปล่ียน
ผ่านสู่ดิจิทัล นวัตกรรม ความเช่ือม่ันของลูกค้า การตัดสินใจโดยใช้ข้อมูล และความต่อเน่ืองทางธุรกิจ
ของบริษัท 

• FOREST: ปกป้องข้อมูลด้านการดําเนินงาน การจัดหา การตรวจสอบย้อนกลับ การผลิต และความ
ย่ังยืน ซ่ึงสนับสนุนการบริหารจัดการทรัพยากรธรรมชาติและผลิตภัณฑ์ไม้เชิงรับผิดชอบ 

• FUTURE: สนับสนุนการเปล่ียนผ่านสู่ดิจิทัล การใช้คลาวด์ ระบบอัตโนมัติ การวิเคราะห์ข้อมูล 
นวัตกรรม และโครงสร้างพ้ืนฐานทางเทคโนโลยีท่ียืดหยุ่นปลอดภัย เพ่ือความสามารถในการ
แข่งขันระยะยาว 

• TOGETHER: เสริมสร้างความร่วมมือบนความไว้วางใจกับพนักงาน ลูกค้า ผู้จัดจําหน่าย ชุมชน 
หน่วยงานกํากับดูแล และพันธมิตรทางธุรกิจ โดยการปกป้องข้อมูล ความเป็นส่วนตัว และช่องทาง
การส่ือสารดิจิทัล 

บูรณาการข้อพิจารณาด้านความปลอดภัยเทคโนโลยีสารสนเทศเข้ากับการตัดสินใจลงทุน การพัฒนา
ระบบ การจัดซ้ือจัดหา การคัดเลือกผู้ให้บริการ การวางแผนความต่อเน่ืองทางธุรกิจ และการรายงาน
ด้านความย่ังยืน 

 
11) การดําเนินงานและเครื่องมือการบริหารจัดการ 

11.1 การบริหารจัดการความปลอดภัยสารสนเทศและระเบียบปฏิบัติ 
• จัดทําและรักษามาตรฐาน ระเบียบปฏิบัติ และแนวทางท่ีครอบคลุมการควบคุมการเข้าถึง การบริหาร

รหัสผ่าน การจัดช้ันข้อมูล การใช้งานท่ียอมรับได้ การสํารอง การกู้คืน ความปลอดภัยคลาวด์ 
ความปลอดภัยเครือข่าย ความปลอดภัยอุปกรณ์ปลายทาง และการตอบสนองต่อเหตุการณ์ 

• กําหนดเจ้าของระบบ เจ้าของข้อมูล ผู้ดูแลระบบ และผู้อนุมัติสําหรับระบบและข้อมูลท่ีสําคัญ 
 

11.2 การบริหารตัวตนและสิทธิการเข้าถึง 
• รักษากระบวนการลงทะเบียนผู้ใช้งาน การอนุมัติ การแก้ไข การทบทวนเป็นระยะ และการยกเลิกสิทธิ

อย่างมีการควบคุม 
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• ใช้หลักการให้สิทธิเท่าท่ีจําเป็น การพิสูจน์ตัวตนหลายปัจจัยสําหรับระบบท่ีมีความเส่ียงสูง การ
ควบคุมสิทธิพิเศษ และการบันทึกการเข้าถึง 

11.3 มาตรการควบคุมความปลอดภัยของข้อมูลและข้อมูลส่วนบุคคล 
• จัดช้ันและปกป้องข้อมูลลับและข้อมูลส่วนบุคคล ใช้การเข้ารหัสหรือการส่งผ่านท่ีปลอดภัยตามความ

เหมาะสม และปฏิบัติตามประกาศความเป็นส่วนตัวของบริษัท 
• รักษาแนวปฏิบัติด้านการเก็บรักษา การลบ การโอน และการทําลายข้อมูลให้สอดคล้องกับข้อกําหนด

ทางกฎหมายและความจําเป็นทางธุรกิจ 
11.4 ความปลอดภัยของโครงสร้างพ้ืนฐาน คลาวด์ และอุปกรณ์ปลายทาง 

• ใช้มาตรการทางเทคนิค เช่น ไฟร์วอลล์ การแบ่งเครือข่าย การป้องกันอุปกรณ์ปลายทาง การ
ป้องกันมัลแวร์ การจัดการแพตช์ การบริหารช่องโหว่ การต้ังค่าท่ีปลอดภัย IDS/IPS หรือ
เคร่ืองมือติดตามเทียบเท่า ตามความเหมาะสม 

• รักษาการติดตามความปลอดภัยคลาวด์ การควบคุมการเข้าถึง การตรวจสอบความปลอดภัย การ
สํารอง และการกู้คืนสําหรับระบบบนคลาวด์ 

11.5 การสํารอง การกู้คืน และการตอบสนองต่อเหตุการณ์ 
• รักษาตารางการสํารองข้อมูล การทดสอบการกู้คืน ระเบียบปฏิบัติการกู้คืนจากภัยพิบัติ และ

เอกสารการกู้คืนสําหรับระบบสําคัญ 
• ดําเนินกระบวนการรายงานและยกระดับเหตุการณ์ผ่าน IT Service Center และ 

administrator@vanachai.com รวมถึงการบันทึก การตรวจสอบ การแก้ไข และการปิด
เหตุการณ์ 

11.6 การอบรม การสร้างความตระหนัก และทรัพยากร 
• จัดอบรมและส่ือสารเป็นระยะเก่ียวกับความม่ันคงปลอดภัยทางไซเบอร์ ฟชิชิง ความปลอดภัยของ

รหัสผ่าน การคุ้มครองข้อมูลส่วนบุคคล การใช้งานท่ียอมรับได้ การรายงานเหตุการณ์ และความ
ปลอดภัยคลาวด์ 

• จัดสรรบุคลากร งบประมาณ และทรัพยากรเทคโนโลยีอย่างเพียงพอเพ่ือสนับสนุนการดําเนินงาน 
การติดตาม และการพัฒนาอย่างต่อเน่ืองของนโยบายฉบับน้ี 

 
12) การติดตามผล รายงาน และความโปร่งใส 

• ติดตามเหตุการณ์ด้านความปลอดภัย บันทึกการเข้าถึง บันทึกระบบ กิจกรรมบนคลาวด์ 
สถานะการสํารอง สถานะช่องโหว่ รายการแจ้งเหตุการณ์ และความคืบหน้าการแก้ไขอย่างสม่ําเสมอ 

• รายงานความเส่ียงทางไซเบอร์ท่ีมีสาระสําคัญ เหตุการณ์สําคัญ จุดอ่อนของการควบคุม ผลการ
ตรวจสอบ และมาตรการแก้ไขต่อฝ่ายบริหารและหน่วยงานกํากับดูแลท่ีเก่ียวข้อง 

• จัดเก็บบันทึกและหลักฐานเก่ียวกับการอนุมัติการเข้าถึง การทบทวนผู้ใช้งาน รายงานเหตุการณ์ 
การทดสอบการสํารอง การแก้ไขช่องโหว่ การประเมินผู้จัดจําหน่าย และการอบรมท่ีเสร็จสมบูรณ์ 

• แจ้งหน่วยงานกํากับดูแล เจ้าของข้อมูลท่ีได้รับผลกระทบ ลูกค้า ผู้จัดจําหน่าย หรือผู้เก่ียวข้องอ่ืน 
เม่ือมีกฎหมาย สัญญา หรือระเบียบปฏิบัติการตอบสนองต่อเหตุการณ์ภายในกําหนด 
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• เปิดเผยข้อมูลเก่ียวกับการกํากับดูแลความปลอดภัยเทคโนโลยีสารสนเทศ การบริหารความเส่ียง 
หรือเหตุการณ์ท่ีมีสาระสําคัญผ่านช่องทางการรายงานของบริษัทตามความเก่ียวข้องและตามความ
เหมาะสมทางกฎหมาย 
 

13) การทบทวนและการพัฒนาอย่างต่อเนื่อง 
• นโยบายฉบับน้ีต้องได้รับการทบทวนอย่างน้อยทุกสองปี หรือเร็วกว่าน้ันหากมีการเปล่ียนแปลง

กฎหมาย กฎระเบียบ เทคโนโลยี การดําเนินธุรกิจ ความคาดหวังของผู้มีส่วนได้เสีย ระดับความ
เส่ียง ผลการตรวจสอบ หรือเหตุการณ์ความม่ันคงปลอดภัยทางไซเบอร์ท่ีมีสาระสําคัญ 

• บริษัทจะพัฒนามาตรการควบคุมความปลอดภัยด้านเทคโนโลยีสารสนเทศอย่างต่อเน่ืองให้
สอดคล้องกับภัยคุกคามทางไซเบอร์ท่ีเปล่ียนแปลง มาตรฐานท่ีได้รับการยอมรับ ความคาดหวัง
ของหน่วยงานกํากับดูแล และบทเรียนจากเหตุการณ์หรือการฝึกซ้อม 

• ฝ่ายเทคโนโลยีสารสนเทศร่วมกับหน่วยงานท่ีเก่ียวข้อง ต้องจัดทําผลการทบทวนนโยบายและ
ข้อเสนอแนะเพ่ือการปรับปรุงสําหรับการพิจารณาของฝ่ายบริหารและหน่วยงานกํากับดูแล 

• การสร้างความตระหนัก การทดสอบ การตรวจสอบ การฝึกซ้อมรับมือเหตุการณ์ การทบทวนสิทธิ
การเข้าถึง และการฝึกซ้อมการกู้คืน ต้องนํามาใช้เพ่ือเสริมสร้างวัฒนธรรมความปลอดภัยและความ
ยืดหยุ่นทางไซเบอร์ของบริษัท 
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14)  ประวัติการทบทวนและปรับปรุงนโยบายความปลอดภัยด้านเทคโนโลยีสารสนเทศ  

ฉบับท่ี วันท่ี เจ้าของนโยบาย อนุมัติโดย การเปล่ียนแปลง / หมายเหตุสําคัญ 
1.0 11 

พฤศจิกายน 
2567 

ฝ่ายเทคโนโลยีสารสนเทศ คณะกรรมการ
บริษัท 

จัดทํานโยบายความปลอดภัยด้านเทคโนโลยี
สารสนเทศฉบับแรก โดยมุ่งเน้นหลักการ
ความปลอดภัยเทคโนโลยีสารสนเทศ การ
พิสูจน์ตัวตนของผู้ใช้งาน การบริหาร
ทรัพย์สิน การควบคุมการเข้าถึง การสํารอง
ข้อมูล ความปลอดภัยของเครือข่ายและ
เซิร์ฟเวอร์ ความปลอดภัยของอินเทอร์เน็ต
และอีเมล การเข้ารหัส ความปลอดภัยทาง
กายภาพ การคุ้มครองข้อมูลส่วนบุคคล 
ความปลอดภัยคลาวด์ ข้อห้ามด้านไซเบอร์ 
มาตรการลงโทษ และการรายงานเหตุการณ์ 

2.0 13 
พฤษภาคม 

2569 

ฝ่ายเทคโนโลยีสารสนเทศ คณะกรรมการ
บริษัท 

ปรับปรุงและขยายเน้ือหาให้อยู่ในโครงสร้าง
นโยบายองค์กรภายใต้รหัส VNG-GOV-ITS-
PL-02 เสริมความชัดเจนด้านการกํากับดูแล 
ความสอดคล้องกับ ISO/IEC 27001 และ 
NIST Cybersecurity Framework ความ
ปลอดภัยคลาวด์ การคุ้มครองข้อมูลส่วน
บุคคล การควบคุมการเข้าถึง ความปลอดภัย
ของบุคคลภายนอก การบริหารความเส่ียง
ทางไซเบอร์ การสํารองและการกู้คืน การ
ตอบสนองต่อเหตุการณ์ KPI การติดตาม 
รายงาน และการพัฒนาอย่างต่อเน่ือง 

 

นโยบายฉบับน้ีได้รับการอนุมัติและประกาศใช้เพ่ือให้ผู้เก่ียวข้องทุกฝ่ายรับทราบและนําไปปฏิบัติ 

 


